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CRITIQUES TOWARDS COSO’S ENTERPRISE RISK MANAGEMENT
(ERM) FRAMEWORK IN ITS BASIC ASSUMPTIONS




have  agreed  that  Enterprise  Risk  Management  discourses  would’ve  invariably
referred to what the COSO had produced recently: the  framework underlying ERM.
But  this  paper  takes  a  bit  different  stance  that  views  several  problematic  issues
stem  from  unclear  conceptions  of  either  the  basic  premise  underlying  ERM  or  the
nature  of  some  ERM’s  components  outlined  by  COSO.  This  paper  notes  that,  at
least,  there  are  three  points  of  COSO  framework  that  should  be  streamlined  in
order  to  smoothly  establish  an  ERM  policy  in  organizations  as  follows;
1. Obscured  definition  of  “risk”  that  remains  unresolved  in  COSO,
2. COSO’s  view  in  determining  the  optimum  balance  between  risk  and  outcome;
3. Practical  difficulties  in  implementing  ERM  under  the  COSO  framework
As  an  alternative,  this  paper  argues  that  rather  than  being  confused  with  “risk”
and  “optimum  balance”  terms  as  mentioned  by  COSO,  something  that  might  be
deemed  as  too  academic,  we  better  emphasize  our  concern  towards  what Anthony
Marshal  mentions  as  the  “impact  of  negligence”  (Marshall,  Anthony;  2004).
Furthermore,  this  paper  also  introduces  a  “reasonable  care”  treatment  –a
controllable  threshold  where  some  acceptable  treatments  should  be  in  place  to
overcome  certain  predictable  exposures,  no  matter  that  if  they  will  strike  you
afterwards–  as  a  preferable  risk  mitigation  action  for  organizations.  This  is  a
more  practical  and  reasonable  approach  in  treating  exposures  that  a  company
might  be  challenged  by,  rather  than  trying  to  cover  too  many  types  of  risk.
Liability  arises  from  fault.  If  there  is  no  fault,  there  is  no  liability.  If  there  is  no
negligence,  there is no fault. And this premise should be upheld when organizations
start  developing  their  ERM.
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self-confidence  that business  is already on  the right  track, and in  turn, will gradually
reduce their anxiety.






meaning;  positive  and  negative,  depending  on  the  adjective  accompanying  the  term;
high or low. So the negative interpretation can’t be simply connoted directly to the term














risk  will  then  be  greater.  The  alternated  definitions  may  take  place  in  various  ways
indeed, but the point is firmed that the risk, in contemporary interpretation, is commonly










types  of  risk  –  e.g.  market  risk  or  environmental  risk  –  to  the  overall  threats  and




safety and employee benefits  (Alijoyo, 2002).  It was similar with  the next developed
strategy  set  forth  to  reduce  the  impacts  of  hazardous  materials  and  pollutants  in











Such a cutting-edge concept  that views risks broader and more  likely  integrated may
further  and  commonly  be  quoted  from  COSO  (The  Committee  of  Sponsoring
Organizations of the Treadway Commission) (COSO, 2004). On September 29, 2004,
COSO  has  released  the  Enterprise  Risk  Management —  Integrated  Framework  in
New York. This integrated framework was born from the apprehension towards a series
of high-profile business scandals leading to mass debacles where investors, employees,





framework  that  will  enable  them  identifying  all  aspects  that  should  be  presented  in
every  company’s  enterprise  risk  program  including  how  they  can  be  successfully
implemented. ERM  has since been spreading over as a new paradigmn for managing
risk  that  is  even  believed  as  the  most  effective  strategy  an  organization  can  use  to
manage  a  plethora  of  risks,  running  the  gamut  of  strategic,  market,  operational  and
- 314 -
Majalah Ekonomi Tahun  XX,  No.  3  Desember  2010
financial exposures to the daunting array of man-made and natural disasters (Banham,
Russ, 2004).
Instead  of  relying  on  traditional,  inter-departmental  strategy,  where  each  area  of
organization manages its own risks, ERM adopts a broader perspective that integrates
and coordinates risk management across the entire organization. It does more than just




“…  a  process,  effected  by  an  entity’s  board  of  directors,  management
and  other  personnel,  applied  in  strategy  setting  and  across  the
enterprise,  designed  to  identify  potential  events  that  may  affect  the
entity,  and  manage  risks  to  be  within  its  risk  appetite,  to  provide
reasonable  assurance  regarding  the  achievement  of  entity  objectives”.
This is parallel with another explanation issued by IIA that also defines ERM as below
(IIA(b),  2004):  “A  structured,  consistent  and  continuous  process  across  the  whole
organization  for  identifying,  assessing,  deciding,  on  responses  to  and  reporting  on
opportunities and threats that affect the achievement of its objectives”.
All  the  above  expanded  definitions,  however,  have  generated  risk  management  to
ambitiously go forward from its original form. The ERM is now accepted as a modern
platform of which companies may combine and harmonize every single risk reduction
effort  into  the  company-wide  level  risk  handling,  called  risks  management  portfolio.















Majalah Ekonomi Tahun  XX,  No.  3  Desember  2010
Figure 1
Traditional RM vs. ERM: Essential Differences
COSO  has  provided  eight  components  of  the  ERM  framework  that  are  interrelated
each  other.  Five  of  them  are  taken  from  Internal  Control-Integrated  Framework  –




than  its  predecessor.  Not  only  does  the  ERM  Framework  include  three  additional




3. Event  Identification,  4.  Risk Assessment,  5. Risk  Response,  6.  Control Activities,
7. Information and Communication, 8. Monitoring
The  broader  coverage  of  the  framework  is  indeed  deemd  as  a  key  strength,  at  least
within the eyes of the COSO Board and Project Advisory Council. The next development



























Traditional risk management ERM
Source: Russ Banham, 2003
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risks. Many external factors such as regulation and legislation have influenced the glaring






critical  as  if  the organization  hadn’t been  ready  to  it,  they wouldn’t have gained  too
much from ERM. Instead of optimizing the opportunity by managing risks, they might
become a milk cow  for consulting  firms  that  are now hustling out  to offer  the ERM
consultation  as  their  new expensive  service portfolio.  So,  don’t  hire your  consultant
before finishing this paper.
3. PROBLEM








certain assumptions  that could be  right or wrong,  and  therefore,  would be  subject  to
examination.  Regarding  to  the  idea,  this  paper  is  intended  to  show  and  criticize  the
issues; 1. Obscured definition of “risk” that remains unresolved in COSO, 2. COSO’s
view  in  determining  the  optimum  balance  between  risk  and  outcome;  3.  Practical
difficulties in implementing ERM under the COSO framework. In coming up elaboration,
we would present those problems in more detail.






entities  face  uncertainty,  the  challenge  for  management  is  to  determine
how much uncertainty to accept as it strives to grow stakeholders’ value.
Uncertainty  brings up  the  events  of both  risk  and  opportunity,  with  the
potentiality  to  erode  or  enhance  value.  Value  is  maximized  when
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management  sets  strategies and objectives  to  strike  an optimum balance
between growth and return goals and related risks, efficiently and effectively
deploys resources in pursuit of the entity’s ojectives”.











with potential negative consequences represent  risks  to be addressed through  the  risk


















the  negative  in  the definition of  risk,  the discussion  of risk management
gets unwieldy. Plus, it doesn’t really fit with a lot of people’s conception of
what constitutes risk”.
Of  course,  disguising  the problematic definition of  risk  would not  solve  the problem
anyway.  We  cannot  compel  such  mindset  by  certain  ideological  term  without
compromising  it with other opposite arguments that may exist. Such as Jackson who
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We  must  still  remember  the  lesson  from  one  ancient  economic  principle  we’d  ever
learned that the amount of risk is equivalent with the return; higher risk you tolerate,










































risks.  Scoring  or  quantifying  risks  in  order  to  simplify  the  identification  process,  or
determine which one is favorable rather than others, may be acceptable. But adversely,
determining precisely an  “optimum balance”  is  imposible. So, how exactly we could
balance  both  terms  if we  couldn’t  measure  them  up?  In  fact,  the  term  of  “optimum
balance” is the one critical reason why COSO proposed its framework.
Some  experts  argue  that  in  order  to  determine  the  acceptable  level  of  the  optimum
balance, it’s better to use the potential losses value for paramater. For example; the risk









on,  and  the natural disaster  is  just  a  matter of destiny,  as  simple  as  that. We cannot
remove or  reduce  the  impacts anyway.
Regarding  to  the  above  fact,  so  some  questions  may  arise.  How  we’re  expected  to




Practical  Viewpoint  in  Risk  Management  Treatment




























key  element  of  initiating  the  risk  management  project.  Not  only  just  like  that,  ERM





The  success  of culture shifting would drive  the next succes  in ERM implementation,
and we believe that this critical component is not exchangeable or cannot be substituted
by other steps like sugested by COSO.
Without  disseminating,  injecting  and  organizing  behviours,  attitudes  and  apptitutes
necessary for a  risk aware environment  throughout  the organization, at  first  stage of
development,  the  risk  awareness  behaviour  may  only  be  sensed  or  touched  only  by
those in high layer of organization. Or worse, a not-so-well organized cultivation of risk
may  lead  to different perception amongst  decision makers  themselves, which  in  turn,
will hinder  the company to grow up the required culture of risk awareness across the
organization.  The cultural setting of ERM needs  organization members  to  take  risks
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ownership in their areas of responsibility, as they are the business owners. This is a bit








So  it  is  obvious  that  the principles of  risk  awareness  should be  grasped,  sensed and
internalized  by  all  organization  members  without  exception.  Management  should
demonstrate their commitment to the ERM initiative to all employees and become a role
model to them. Otherwise, public might see it only as a signal that an organization is only
following  trends.  Thus,  executives  should  ensure  that  a  firm-wide  risk  management




something  that  might  be  deemed  as  too  academic,  we  better  emphasize  our  concern
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to make any negligence  so you  just  let your guests being  unsafe.  It  is  fundamentally
different with  the  “risk appetite”  term as mentioned by COSO, since  risk appetite  is
mostly related with  the level of risks you could accept. You don’t need  to waste your
time  to  tabulate or  identify  any  overreaching  risks,  as  they’ve  already  been  existing
inherently in your activities. All you have to ensure is that you have already prepared
yourself with  any reasonable care  treatments  for  sudden awfull  impacts  arising  from
disastrous  events.
Particularly in Indonesia cases, in which most businesses are operated under uncertainty

















treatments”,  the  next  question  may  arise;  how  are  you  supposed  to  determine  the
“common sense” as mentioned by the above paragraph? The answer is; it will be coming
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trend that distracts them from running the business. But as the framework evolves over
time, however, employees are more likely to adopt the risk awareness philosophy, especially
when  they  see  senior  management  and  board  members  adopting  it. As  the  risk
management  culture  develops  throughout  the  organization,  each  aspect  of  risk
management can be incorporated into day-to-day operations. When the employees have










Indonesia  –  that  has  long  been  running  the  business  in  the  country  for  decades  and
having  a  robust  culture  of  ethical  business  and  corporate  control  awareness.  Its







































































































management  techniques  evolution  such as TQM,  Malcolm  Baldridge, or  leading and
lagging indicators in Balance Scorecard for example. We’re not able to discuss a  risk












synchronized  each  others;  they’ve  just  gone  through  without  common  goals.  In  the
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meanwhile, the ERM framework is just a kind of discourse. There is still no – amongst









Finally,    the business practitioners – are fully aware that a kind of new business  tool
always seize abundant curiousities and interests. This is consistent with this statement:
“One concern regarding the COSO ERM framework is that its overreaching nature can
appear overwhelming (meluap,  berlimpah) for  some organizations, particularly  those
that  are  small  in  size  or  have  not  previously  established an  ERM  culture”.  (Ballou,
Brian; Dan L. Heitger; 2005):
But  one  thing should be realized  that,  eventually, all  decisions are yours. Regardless




control  environment  is  effective,  because  it  is  possible  to  have  an  effective  internal
control environment without enterprise risk management.” The original control model
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